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1. Das Wichtigste in Kiirze

e Trotz eines Ruckganges der Gesamtzahl an Meldungen, sind im Berichtsjahr er-
neut deutlich mehr Meldungen der Kategorie «harte Pornografie» eingegangen,
insbesondere von Seiten mit kinderpornografischen Inhalten. Padophilen steht
weiterhin eine Vielzahl von sich stetig weiterentwickelnden Kommunikationsplatt-
formen zur Verfigung.

e Der erneute Anstieg der Betrugsmeldungen zeigt, dass Internetbenutzer in der
Schweiz noch immer zu den beliebten Opfern von betrigerischen Handlungen im
Internet zahlen. Neue Modi Operandi erscheinen in regelmassigen Abstanden,
doch finden auch altbekannte Betrugsmaschen noch immer ihre Opfer.

e KOBIK hat den Einsatz bei den « aktiven Recherchen » erhdht, was sich in einem
Anstieg der Verdachtsdossiers an die Kantone widerspiegelt.

e Die Auswertung der Rickmeldungen der kantonalen Polizeistellen und Justizbe-
horden belegt, dass die Verdachtsdossiers, die an die Kantone Ubermittelt werden
konnten, solide recherchiert waren. Die meisten dieser Dossiers losten Haus-
durchsuchungen aus, bei denen belastendes Material sichergestellt wurde.

e Das Thema der «verdeckten Ermittlung» hat KOBIK im Berichtsjahr stark beschaf-
tigt. Seit dem 1. Januar 2011 durfen die meisten Kantonspolizisten nicht mehr pra-
ventiv verdeckt und ohne Verdachtsmoment im Internet gegen Padokriminelle er-
mitteln, da ihre kantonalen Polizeigesetze dafur keine hinreichende Grundlage
mehr bieten. Diese kantonale Gesetzeslucke ist durch die Inkraftsetzung der
neuen Strafprozessordnung entstanden und hatte verschiedene parlamentarische
Vorstosse zur Folge. Das EJPD hat mit der Konferenz der kantonalen Justiz- und
Polizeidirektorinnen und -direktoren eine Lésung gefunden, die es KOBIK erlaubt,
ihre Monitoring-Tatigkeit weiterzufihren. KOBIK kann dank einer Vereinbarung mit
dem Kanton Schwyz weiterhin selber wie auch im Auftrag der Kantone praventiv
verdeckt ermitteln und Chatrdume tberwachen.
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2. Meldungseingang

Im Jahr 2010 gingen bei KOBIK 6’181 Verdachtsmeldungen per Internet-Melde-
formular ein. Dies entspricht einem Ruckgang von 18% gegeniiber dem Vorjahr
(7’541 Meldungen). Ob es sich dabei um eine generelle Tendenz oder lediglich um
phdnomenbedingte Schwankungen handelt, wie dies seit der Grindung der KOBIK
schon mehrfach vorgekommen ist, wird sich zeigen. Mit Ausnahme des Rekordjahres
2007 liegt das Jahresmittel der Meldungen via Internet-Meldeformular stabil zwi-
schen 6'000 und 7'500 Verdachtsmeldungen.

Verdachtsmeldungen per Internet-Meldeformular,
2006-2010
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Abbildung 1 : Meldungseingénge tber www.kobik.ch im Jahresvergleich

Bei der Betrachtung der Meldungseingange nach Eingangsdatum kdnnen im Be-
richtsjahr grosse Unterschiede zwischen den einzelnen Monaten festgestellt werden
(vgl. Abb. 2). Die Abweichungen sind jedoch oftmals auf konkrete und zeitlich be-
grenzte Ereignisse zurtickzufuhren.

Verdachtsmeldungen pro Monat
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Abbildung 2 : Meldungseingénge Uber www.kobik.ch im Monatsvergleich (Total 6181 Meldungen)
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3. Was wurde gemeldet?

Der signifikante Anstieg der Meldungen von Internetseiten mit verbotener Pornogra-
fie fallt auf. Die Kategorie ,harte Pornografie* fasst die Tatbestande des Artikels 197
Ziff. 3 StGB (Kinderpornografie, Pornografie mit Ausscheidungen, Tieren oder Ge-
walt) zusammen, wobei 96% der Meldungen kinderpornografische Seiten betreffen.
Die im letzten Jahr festgestellte Tendenz setzt sich somit auch in diesem Jahr fort.
Der deutliche Anstieg zeigt sich sowohl in den absoluten Zahlen, als auch im Ver-
haltnis zu den anderen Straftatbestdnden (vgl. Abb. 3 und 4). Der Anstieg der Mel-
dungen betreffend Kinderpornografie steht teils in direktem Zusammenhang mit der
steigenden Zahl an Web2.0-Anwendungen, wie z.B. ,Communities, die vermehrt
auch fur den schnellen und anonymen Austausch von kinderpornografischem Mate-
rial genutzt werden. Erstmals Uberstieg die Kategorie ,harte Pornografie* mit 1743
Meldungen zahlenmassig die Kategorie ,SPAM* (vgl. Abb. 3).

Parallel dazu wurde auch eine markante Abnahme der Meldungen zu sogenannter
.legaler Pornografie* festgestellt. Stark abgenommen haben insbesondere Meldun-
gen Uber Internetseiten, die Pornografie via Streaming-Technologie zur Verfiigung
stellen. Die Abnahme dtrfte unter anderem auf eine Abstumpfung oder auf eine ge-
stiegene Toleranz de Internetbenutzer gegeniber solchen Angeboten zurtckzufiih-
ren sein.

Die Meldungen zu Betrugsdelikten haben wie in den letzten Jahren auch im Berichts-
jahr zugenommen. Seit dem Jahr 2006 stieg die Anzahl Meldungen in dieser Katego-
rie kontinuierlich an. Das zeigt, dass dieses Thema die Internetnutzer der Schweiz
beschéftigt. Die Deliktskategorie befindet sich in einer stetigen Weiterentwicklung
und verliert aufgrund neuer Modi Operandi nicht an Bedeutung. Besonders Kleinan-
zeige- und Auktionsseiten werden vermehrt als Tatort fur betriigerische Handlungen
genutzt. Beliebtes Ziel der Betruger ist der Gebrauchtwagenhandel, wo ahnungslose
Kaufer oder Verkaufer mittels fingierten Transportunternehmen und lokalen Kompli-
zen betrogen werden. Daneben sind auch andere Giter vom Onlinebetrug betroffen.
Auch altbekannte Deliktsformen wie die sogenannten «Abofallen», bei denen der
Benutzer mit einem vermeintlich kostenlosen Angebot ein kostenpflichtiges Abonne-
ment abschliesst, oder der Vorschussbetrug® und seine diversen Varianten stellen
immer noch aktuelle und effiziente Deliktsformen dar.

Im Vergleich zum Vorjahr wurde ein Anstieg der Meldungen bei der Kategorie «Wirt-
schaftsdelikte» festgestellt. 2010 fanden dabei verschiedene Wellen von Phishing-
Attacken? gegen Bank- aber auch Ubermittlungsdienstleister statt. Besonders aufge-
fallen ist der Modus Operandi, bei welchem sich Betrlger in einer ersten Phase ille-
gal Zugang zu einem E-Mail-Konto verschaffen. In einer zweiten Phase werden die
personlichen Kontakte von den Betriigern angeschrieben und um eine Uberweisung
aufgrund eines Notfalls gebeten.

! Bei dieser Methode wird versucht, das Opfer mittels falscher Versprechen (z.B. grosser Lotteriegewinn) zur
Vorausleistung einer Zahlung zu bewegen. Auf die versprochene Leistung wartet der Vorschussgeber vergeblich,
weil die Gegenleistung von Anfang an nicht beabsichtigt war.

2 Methode mit der versucht wird, uber gefalschte WWW-Adressen an Daten eines Internet-Benutzers (Passwort,
Benutzername usw.) zu gelangen.
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Die Anfragen aus der Bevolkerung zu den Themen Internetkriminalitat halten sich in
den letzten Jahren auf stabil hohem Niveau, was daraufhin deutet, dass KOBIK nati-
onal als Kompetenzzentrum in Sachen Internetkriminalitat wahrgenommen wird.

Meldungen je Kategorie 2006-2010
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Abbildung 3 : Entwicklung der Kategorien von Straftaten mit den meisten Meldungen
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Abbildung 4 : Prozentualer Anteil ausgewahlter Kategorien im Funfjahresvergleich

Die Abbildung 5 gibt einen Uberblick tiber die Entwicklung der wichtigsten Deliktska-
tegorien der letzten flinf Jahre. Wie jedes Jahr gingen auch 2010 sehr viele Meldun-
gen ein, die anschliessend den Kategorien ,,Andere” (vgl. Seite 12) oder ,Nicht tGber-
prufbar® zugeteilt werden mussten. Bei der letzten Kategorie handelt es sich in den
meisten Fallen um Internetseiten, die zum Zeitpunkt der Uberprifung nicht mehr ak-
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tiv waren. Die konstant hohen Zahlen dieser beiden Kategorien zeugen von der
Schnelllebigkeit und Variabilitat des Internets.

Obwohl in den Kategorien ,Ehrverletzungsdelikte* und ,Drohung und Nétigung* ver-
gleichsweise wenige Meldungen eingingen, umfassen sie Phanomene, die KOBIK
stark beschaftigten. So auch das Phanomen des ,Cyberbullyings”, dem im Berichts-
jahr eine besondere politische und mediale Aufmerksamkeit zukam. 2010 bearbeitete
KOBIK insgesamt 25 Falle (davon mindestens vier, bei denen Minderjahrige betrof-
fen waren), die unter die Definition des Cyberbullyings? fallen.

Prozentualer Anteil der Meldungen 2010 je Kategorie
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Sexuelle Handlungen an Kinder (187 StGB) 7[| 0.65
Datenbeschadigung (inkl. Virenherstellung, etc.) (144bis StGB) 7E| 0.57
Urheberrechtsverletzungen 7[| 0.54
Gew altdarstellungen (135 StGB) 7[| 0.47
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Abbildung 5 : Ubersicht der kategorisierten Meldungen 2010 (prozentualer Anteil aller Meldungen)

% Definition von Cyberbullying gemass Bericht des Bundesrates von Juni 2010: « Somit kann von Cyberbullying
dann gesprochen werden, wenn mit Hilfe moderner Kommunikationsmittel wie Handy, Chat, sozialer Internet-
Netzwerke wie Netlog oder Facebook, Videoportale oder Foren und Blogs diffamierende Texte, Bilder oder Filme
veroffentlicht werden, um Personen zu verleumden, blosszustellen oder zu belastigen. Dabei erfolgen die Angriffe
in der Regel wiederholt oder tGiber lAngere Zeit und die Opfer zeichnen sind durch besondere Hilflosigkeit aus. ».
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Neben den Meldungseingéngen Uber das Online-Meldeformular sind auch jene her-
vorzuheben, welche KOBIK durch die Zusammenarbeit mit Telefono Arcobaleno”
erhielt. 2010 meldete Telefono Arcobaleno 587 Links, welche zu kinder-
pornografischen Inhalten fuhrten. In den meisten Fallen handelt es sich um Inhalte,
welche sich auf sogenannten « One Click-Hostern® » mit Standort in der Schweiz
befanden. KOBIK meldet die strafbaren Inhalte den Betreibern dieser Dienstleistung,
welche sich anschliessend um deren Loschung kiimmern. Die Anzahl Meldungen hat
im Vergleich zum letzten Jahr stark abgenommen. Dies zeigt, dass diese Dienste
unter anderem dank solcher Uberwachungsmassnahmen mittlerweile weniger haufig
fur den Austausch von kinderpornografischem Material genutzt werden.

* Telefono Arcobaleno ist eine italienische Organisation, welche im Bereich Kinderschutz tétig ist.
® Diese Seiten bieten kostenloser Speicher an, welchen man nutzen kann um Daten ins Internet zu stellen. Mit
einem einfachen Link kénnen diese Daten beliebig vielen Internetbenutzern zur Verfligung gestellt werden.
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4. Aktive Recherchen (Monitoring)

Als Folge der Optimierung der aktiven Recherchen (Monitoring) konnten im Berichts-
jahr erneut mehr Verdachtsmeldungen zuhanden der Kantone eréffnet werden, wo-
mit sich die generelle Entwicklung der beiden Vorjahre bestatigt. So konnten 2010
insgesamt 229 Verdachtsdossiers zuhanden der kantonalen Strafverfolgungsbehor-
den erstellt werden. Wie der Leitungsausschuss festhalt, ging es Falle von systema-
tischen Besitz und Verbreitung von kinderpornografischen Inhalten. Die Verdachts-
dossiers resultieren aus der Uberwachung von P2P-Netzwerken nach Schweizer In-
ternetbenutzern, die sich aktiv am Austausch von kinderpornografischen Dateien
beteiligen.

Durch Monitoring ert6ffnete Falle, 2006-2010
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Abbildung 6: In Folge von KOBIK-Recherchen erdffnete Verdachtsdossiers 6

6 Erstellungsdatum des Verdachtsdossiers ist massgebender Zeitpunkt. Verdachtsdossiers wurden unter Um-
sténden erst im Folgejahr an die zustéandigen Strafverfolgungsbehérden weitergeleitet.
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5. Ausgewahlte Fallbeispiele

Im Rahmen der aktiven Recherche in P2P-Netzwerken fiel KOBIK unter anderem ein
Schweizer auf, der sich kinderpornografisches Material aneignete und weiterverbrei-
tete. Nach entsprechenden Abklarungen konnte der Standort des Internetanschlus-
ses bestimmt werden und das Verdachtsdossier wurde der entsprechenden Kan-
tonspolizei Ubergeben. Wie die Nachforschungen der ermittelnden Kantonspolizei
ergaben, handelte es sich bei dem Verdachtigen um einen Wochenaufenthalter mit
Wohnsitz in einem anderen Kanton. Das Verdachtsdossier wurde daraufhin dem
Kommissariat Padophilie/Pornografie der Bundeskriminalpolizei tbergeben, welche
die Koordination mit dem Wohnsitzkanton des Verdachtigen tbernahm. KOBIK wur-
de kurze Zeit spater von der zustandigen Kantonspolizei gebeten ,weitere Abklarun-
gen vorzunehmen, da es sich bei dem Verdachtigen um eine beruflich exponierte
Person handelte und die vorliegende Beweislage eine Hausdurchsuchung noch nicht
rechtfertigte. Mittels verdeckter Ermittlung konnte KOBIK die Aktivitaten des Verdach-
tigen in sozialen Netzwerken mitverfolgen, neue Beweise sammeln und der Kan-
tonspolizei die erforderliche Bestatigung des Verdachtes liefern. Bei der darauffol-
genden Hausdurchsuchung konnte kinderpornografisches Bild- und Videomaterial
beschlagnahmt werden. Die betroffene Person war in Anbetracht der Beweise ge-
standig.

In einem weiteren Fall konnte dank der aktiven Recherche in P2P-Netzwerken ein
Schweizer identifiziert werden, der sich kinderpornografisches Material aneignete
und weiterverbreitete. Bei der anschliessenden Hausdurchsuchung durch die zu-
standige Kantonspolizei wurde festgestellt, dass der Verdachtige bereits tGber einen
langeren Zeitraum sexuelle Handlungen an einer Minderjahrigen beging. Wie sich
spater herausstellte flhrte, die drogenabhéngige Mutter des minderjahrigen Opfers
die Tochter der Prostitution zu.

Bei einem weiteren Fall konnte KOBIK dank einer verdeckten Ermittlung einen 42-
jahrigen Schweizer identifizieren, der in einem fur Kinder und Jugendliche reservier-
ten Chatraum gezielt den Kontakt zu einem Madchen suchte, das angab, erst 13
Jahre alt zu sein. Das kindliche Alter des vermeintlichen Madchens hielt den Er-
wachsenen nicht davon ab Bemerkungen mit eindeutig sexuellen Inhalten zu ma-
chen. Auch wurde wiederholt nach Fotos und weiterem Kontakt gefragt. Der Fall
wurde an die zustandige kantonale Strafverfolgungsbehdrde weitergeleitet.
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6. Adressaten der Verdachtsdossiers

Im Berichtsjahr konnten insgesamt 299 Verdachtsdossiers und damit deutlich mehr
als im Vorjahr an die kantonalen Strafverfolgungsbehérden weitergeleitet werden.
Diese Entwicklung hangt direkt der verstarkten aktiven Recherchetatigkeit von KO-
BIK zusammen.

Weitergeleitete Verdachtsdossiers an CH-Behotrden,
2006-2010
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Abbildung 7: Weitergeleitete Verdachtsdossiers

Die genauere Analyse der weitergeleiteten Verdachtsdossiers (vgl. Abb. 8) zeigt,
dass es sich dabei hauptsachlich um Falle aufgrund aktiver Recherchen in den P2P-
Netzwerken handelt. Im Berichtsjahr konnten insgesamt 245 solcher Verdachtsdos-
siers erstellt und an die kantonalen Strafverfolgungsbehdrden weitergeleitet werden.
Zusatzlich fuhrten Meldungen aus der Bevdlkerung zu 54 weiteren Verdachtsdos-
siers zuhanden der kantonalen Strafverfolgungsbehérden.

Weitergeleitete Verdachtsdossiers nach Kategorien, 2006-2010
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Abbildung 8: Weitergeleitete Verdachtsdossier nach Kategorien
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Im Berichtsjahr konnten keine Verdachtsdossiers der Kategorie «Chat» erstellt wer-
den. Dies liegt in erster Linie daran, dass sich Swisscom als Betreiber der beiden
Plattformen «Teentalk» und «Kidstalk» im Jahr 2009 zurtickgezogen hat. Die Ver-
dachtsdossiers dieser Kategorie basierten auf einer langjahrigen Zusammenarbeit
zwischen KOBIK und der Swisscom. Die Entwicklungen im Bereich der verdeckten
Ermittlungen (vgl. Kapitel 9.2) und der Wechsel der Betreiber dieser Chats zwangen
KOBIK zu einer entsprechenden Aufgabenpriorisierung.

Seit Jahren sind die Zahlen der Kategorie «Andere» stabil (vgl. Abb. 8). In diese Ka-
tegorie fallen unter anderem Hinweise auf pornografische Seiten ohne ordentliche
Alterstberprifung, aber auch Hinweise auf andere Arten von Seiten mit Standort in
der Schweiz, deren Inhalte strafrechtlich relevant sein kénnten. Verdachtsdossiers,
die an eine Bundesbehoérde weitergeleitet wurden, fallen ebenfalls in diese Kategorie.

Wie bisher wurden die meisten Verdachtsdossiers der Koordinationsstelle zur Be-
kampfung der Internetkriminalitdt an die Stadt- und Kantonspolizei Zirich weiterge-
leitet (vgl. Abb. 9). Es folgen die Kantone Waadt, Aargau und Bern. In 22 Féllen wur-
de das Verdachtsdossier an eine Bundesbehodrde weitergeleitet. Hauptadressaten
dieser Verdachtsdossiers waren das Kommissariat Padophilie/Pornografie der Bun-
deskriminalpolizei, Swissmedic, die Melde- und Analysestelle Informationssicherheit
MELANI oder die Lotteriekommission (Comlot).

Weitergeleitete Verdachtsdossiers an nationale Behdrden
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Abbildung 9: Anzahl der an Schweizer und Liechtensteiner Behdrden weitergeleiteten Verdachtsdossiers
(Total=299)

Zusatzlich meldete KOBIK 2010 insgesamt 231 Internetseiten den zustandigen Stel-
len im Ausland. Dabei handelte es sich fast ausschliesslich um Interseiten mit kin-
derpornografischen Inhalten, die via Meldeformular bei KOBIK eingingen.
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7. Rickmeldungen aus den Kantonen

KOBIK leitet Félle, in denen der begriindete Verdacht fur eine Straftat besteht, zur
Bearbeitung an die Kantone weiter (siehe Kapitel 5). Um sich einen Uberblick tber
die Schritte verschaffen zu kdénnen, die in den Kantonen eingeleitet wurden, ersucht
KOBIK die Kantone um Informationen Uber den Verlauf der ihnen gemeldeten Ver-
dachtsfalle, Gber die eingeleiteten polizeilichen Massnahmen und Gber den Ausgang
der Gerichtsverfahren. Ungefahr 90 % aller weitergeleiteten KOBIK-Falle fihrten zu
Hausdurchsuchungen durch kantonale Polizeibehdrden. In Gber 80 % der Haus-
durchsuchungen, die aufgrund der Verdachtsmeldungen durchgefuhrt wurden, konn-
te einschlagiges illegales Material beschlagnahmt werden. In ungefahr 90 % der Fal-
le, in denen die kantonalen Justizbehdérden KOBIK eine Rickmeldung erstatteten,
endeten die Strafverfahren mit einer Verurteilung.

KOBIK — Jahresbericht 2010 13/21




8. Arbeitsgruppen

Wahrend des Berichtsjahres war KOBIK in verschiedenen nationalen Arbeitsgruppen
vertreten, namentlich im Bereich Kriminalpravention.

So beteiligte sich KOBIK, zusammen mit dem fedpol-Kommissariat Padophi-
lie/Pornografie, gemeinnutzigen Organisationen, Kantonsvertretern und der Schwei-
zerischen Kriminalpravention auch im Berichtsjahr aktiv in der nationalen Arbeits-
gruppe «Kindsmissbrauch».

Seit 2010 arbeitet KOBIK im nationalen Programm ,Jugendmedienschutz und Me-
dienkompetenzen® sowohl in der mit der Programmausarbeitung vertrauten Leitgrup-
pe, als auch in der ausfiihrenden Begleitgruppe mit. Das Programm soll Kindern und
Jugendlichen helfen, einen sicheren, verantwortungsvollen und dem Alter angepass-
ten Umgang mit den modernen Medien zu finden. In einem &hnlichen Gebiet unter-
stutzte KOBIK das Eidg. Justiz- und Polizeidepartement bei der Ausarbeitung des
Berichtes Uber ,Cyberbullying” (Belastigung Ubers Internet), wie dies Nationalratin
Barbara Schmid-Federer in einem Postulat gefordert hatte. Der Bericht wurde am 2.
Juni 2010 verdffentlicht und ist auf der Internetseite von fedpol verfugbar.

KOBIK war zudem an der Ausarbeitung des Konzeptes «Sicherheit und Vertrauen»
beteiligt, das unter der Leitung des Bundesamtes fur Kommunikation (BAKOM)
Massnahmen zur Forderung der Sicherheit und des Vertrauens der Bevdlkerung in
die modernen Informations- und Kommunikationstechnologien aufzeigt.

Dank der Vertretung in den Arbeitsgruppen ,IT-Ermittler” und , Telekommunikations-
tberwachung” konnte KOBIK nicht zuletzt auch 2010 den Bereichen der technischen
Entwicklung und der effizienten Strafverfolgung Rechnung tragen.
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9. Projekte

9.1. Zusammenarbeit mit den Schweizerischen Internet Access Providern’ zur
Filterung kinderpornografischer Internetseiten

Seit 2007 werden in der Schweiz Kinderpornografie-Websites mithilfe der Filtersoft-
ware Child Sexual Abuse Anti-Distribution Filter gesperrt. Die Sperre richtet sich da-
bei gegen auslandische Internetseiten mit kinderpornografischem Inhalt.

9.2 Verdeckte Ermittlung

Viel Einsatz forderte die Klarung der rechtlichen Situation im Zusammenhang mit der
neuen eidgenodssischen Strafprozessordnung (StPO) und die Aufgabenpriorisierung
des Kommissariates im Hinblick auf die neue Ausgangslage. Seit dem 1. Januar
2011 durfen die meisten Kantonspolizisten nicht mehr praventiv verdeckt und ohne
Verdachtsmoment im Internet gegen Padophile ermitteln, da ihre kantonalen Polizei-
gesetze daflr keine hinreichende Grundlage bieten. Diese Gesetzeslicke ist durch
die Inkraftsetzung der neuen Strafprozessordnung entstanden. Die bisherige Grund-
lage fur die praventive verdeckte Ermittlung war im Bundesgesetz tber die verdeckte
Ermittlung BVE zu finden, welches mit Inkrafttreten der StPO aufgehoben wurde.

Einige Kantone wie Schwyz, Uri und Obwalden haben den Handlungsbedarf erkannt
und ihre Polizeigesetze auf den 1. Januar 2011 angepasst. Das EJPD seinerseits hat
mit der Konferenz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren
(KKJPD) eine Losung gefunden, die es der gemeinsamen Koordinationsstelle zur
Bekampfung der Internet-Kriminalitat (KOBIK) ermoglicht, ihre Monitoring-Tatigkeit im
Internet hinsichtlich Padokriminalitat weiterzufihren. KOBIK kann dank einer Verein-
barung mit dem Sicherheitsdepartement des Kantons Schwyz weiterhin im Auftrag
der Kantone praventiv verdeckt ermitteln und somit Chatrdume Uberwachen. Die Ar-
beit der KOBIK stiitzt sich zurzeit auf das Polizeirecht des Kantons Schwyz sowie auf
eine Bewilligung des Zwangsmassnahmegerichts des Kantons Schwyz. Damit ist
sichergestellt, dass Padokriminelle im Internet weiterhin nicht in einem kontrollfreien
Raum wahnen kdnnen.

" Internet Access Provider ermdglichen einem Internetbenutzer den Zugang zum Internet.
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10. Politische Vorstosse auf Bundesebene

Die im Berichtsjahr eingereichten parlamentarischen Vorstésse:

Kinder- und Jugendschutz

Kantonale Initiative BE: Mediengewalt. Umfassender Schutz von Kindern und Ju-
gendlichen

Initiative Schmid-Federer: Effektivitat und Effizienz in den Bereichen Jugendme-
dienschutz und Internetkriminalitat

Interpellation Amherd: Jugendmedienschutz. Weiteres Vorgehen nach den Pra-
ventionsprogrammen

Motion Bischofberger: Effektivitdt und Effizienz im Bereich Jugendmedienschutz
und Bekampfung von Internetkriminalitéat

Motion Schweiger: Jugendliche den gezielten Umgang mit neuen Medien lehren
Frage Graber: Europaratskonvention zum Schutz von Kindern vor sexueller Aus-
beutung und sexuellem Missbrauch

Frage Schmid-Federer: Uberwachung von Chatrooms

Motion Amherd: UNO-Resolution zur Bekdmpfung des virtuellen Kindsmiss-
brauchs

Interpellation Markwalder: Effizienz im Bereich Jugendmedienschutz und Medien-
kompetenz

Motion Amherd: Jugendmedienschutz. Schaffung eines nationalen Kompetenz-
zentrums fur elektronische Medien

Motion Amherd: Zertifizierung von Internetseiten

Postulat Amherd: Verfassungsgrundlage fir die Schaffung einer nationalen Kon-
trolistelle fur die Zertifizierung von Websites

Verdeckte Ermittlung

Initiative Schlier: Verdeckte Fahndung zur Verbrechenspravention
Motion Fiala: Verdeckte Ermittlung

Frage Baumann: Abwehr padosexueller Straftaten im Internet
Frage Rickli: Verdeckte Ermittlung gegen Padophile

Frage Schmid-Federer: Verdeckte Ermittlung im Internet

Frage Schmid-Federer: Verdeckte Ermittlung, Artikel 286a StPO

Schutz der Personlichkeit

Interpellation Hiltpold: Eigenmachtige Verbreitung von Fotos oder Videos und
Schutz der betroffenen Personen

Postulat Graber: Angriffe auf die Privatsphare und indirekte Bedrohung der per-
sonlichen Freiheit

Postulat Hodgers: Anpassung des Datenschutzgesetzes an die neuen Technolo-
gien
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Cyberwar

Motion Buchler: Schutz vor Cyberangriffen
Postulat Recordon: Analyse der Bedrohung durch Cyberwar
Postulat Buchler: Kapitel zu Cyberwar im sicherheitspolitischen Bericht

Cybermobbing / Cyberbullying

Postulat Schmid-Federer: Einsetzung eines eidgendssischen Mobbing- und Cy-
berbullying-Beauftragten

Internetkriminalitéat im Generellen

Frage Buchler: Internetkriminalitat

Postulat Kommission fur Rechtsfragen SR: Ermittlung von Internetstraftatern
Motion Barthassat: Mehr Sicherheit dank besserer Beherrschung der Technik
Motion Barthassat: Verlangerung der Aufbewahrungspflicht von Protokollen Uber
die Zuteilung von IP-Adressen

Postulat Darbellay: Konzept zum Schutz der digitalen Infrastruktur der Schweiz
Postulat FDP-Liberale Fraktion: Leit- und Koordinationsstelle im Bereich der Cy-
ber-Bedrohung

Andere

Kantonsinitiative ZG: Verbot von Gewaltspielen

Interpellation Morgeli: Kostenintensive Auflagen des EJPD an private Internet-
Dienstleistungsfirmen

Interpellation Parmelin: Gefahren der Medikamentenfalschung und des Medika-
mentenschmuggels

Interpellation Schmid-Federer: KOBIK/Melani. Bilanz nach der Reorganisation des
DAP

Postulat Savary: Braucht die Schweiz ein Gesetz gegen das illegale Herunterla-
den von Musik?

Question Graber: Wikileaks-Affare. Auswirkungen fur die Schweiz und Meinung
des Bundesrates

Frage Rickli: Switch

Motion Darbellay: Verdoppelung der Stellen bei KOBIK und Klarung des Auftrags
und der Organisationsstruktur

Initiative Schmid-Federer: Straftatbestand ,digitaler Hausfriedensbruch*
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11. Medienauftritte, Ausbildung und Konferenzen

11.1 Medienpréasenz

Wie auch in den Vorjahren konnte KOBIK im Allgemeinen eine dusserst positive Re-
sonanz in den Medien verzeichnen. Zahlreiche Artikel in den Printmedien und einige
Berichte in den elektronischen Medien befassten sich mit der Arbeit von KOBIK. Be-
sondere mediale Aufmerksamkeit kamen im Berichtsjahr der Thematik «Cybermob-
bing» und der verdeckten Ermittlung durch KOBIK zu. Die Koordinationsstelle zur
Bekampfung der Internetkriminalitat ihrerseits hatte diverse Gelegenheiten zur Stel-
lungnahme bei Themen, welche in ihre Zustandigkeit fallen.

11.2 Ausbildung und Konferenzen

Im Berichtsjahr nahmen KOBIK-Mitarbeitende an einer Vielzahl von Konferenzen,
internationalen Tagungen und Ausbildungslehrgangen teil:

In der Schweiz :

e |T-Ermittler Tagung

e Lehreinsatz im Rahmen des MAS Forensics der HSW Luzern.

e Lehreinsatz im Rahmen des jahrlichen Hauptkurses der Mitteleuropéische Polizei-
akademie (MEPA)

e Teilnahme am Podiumsgesprach, Tweakfest 2010

e Teilnahme am Roundtable « Cybercrime & Cybersecurity » des Democratical Con-
trol of Armed Forces (DCAF)

Im Ausland :
e RIPE NCC Meeting, London

e Octopus Interface, Strasbourg
e E-Crime Congress, London
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12. Partnerschaften und Kontakte

12.1 Zusammenarbeit mit anderen Bundesstellen

Die Fulle an Themen und Problemstellungen im Bereich Internetkriminalitat erfordert
eine enge Zusammenarbeit mit anderen Bundesstellen. Innerhalb der Bundeskrimi-
nalpolizei arbeitet KOBIK eng mit den Kommissariaten ,Padophilie-Pornografie®, ,IT-
Ermittler* und ,Verdeckte Ermittlungen“ zusammen. Je nach Tatbestand kommt die
Zusammenarbeit mit weiteren Kommissariaten der Bundeskriminalpolizei zum Tra-
gen.

Wahrend des Berichtsjahres konnten diverse Kontakte sowie die departementsu-
bergreifende Zusammenarbeit mit verschiedenen Bundesstellen ausgebaut und in-
tensiviert werden. Zu nennen sind dabei unter anderem die Melde- und Analysestelle
Informationssicherung (MELANI), die Abteilung Internationale Rechtshilfe des Bun-
desamtes fur Justiz (BJ), das Bundesamt fir Kommunikation (BAKOM), Swissmedic
und die Lotteriekommission (Comlot).

12.2 Arbeitssitzungen und Erfahrungsaustausch mit den Kantonen

Im Berichtsjahr fanden Kontakte mit diversen kantonalen Polizeikorps und Untersu-
chungsrichterinnen und —richtern statt. Teils fanden Arbeitssitzungen mit Kantonsver-
tretern aufgrund konkreter Themen statt. Im Rahmen des jahrlichen Erfahrungsaus-
tausches stattete zudem die Landespolizei Liechtenstein (LAPO) KOBIK einen Ar-
beitsbesuch ab.

12.3 Externe Besucher

Im Berichtsjahr interessierten sich auch diverse externe Besucher fur die Tatigkeit
von KOBIK. Diese Besuche ermdglichen den Mitarbeitern der KOBIK, ihre Arbeit zu
prasentieren und die Besucher auf die damit verbundenen Problemstellungen und
Zusammenhange aufmerksam zu machen. Zu den HOhepunkten zahlten die Besu-
che der Departementschefin Bundesratin Widmer-Schlumpf, verschiedener National-
rate, Journalisten aber auch derjenige der Direktorin von Action Innocence (AIG),
einer Nichtregierungsorganisation, mit welcher KOBIK eine langjahrige Zusammen-
arbeit im Kampf gegen die Kinderpornografie im Internet verbindet.

12.4 Internationale Zusammenarbeit

Zusatzlich zu oben genannten internationalen Konferenzen boten sich KOBIK im
Rahmen konkreter Projekte oder Arbeitsgruppen zahlreiche Mdglichkeiten der opera-
tiven Zusammenarbeit mit internationalen Partnerstellen. Wie im Vorjahr war KOBIK
auch 2010 in der ,Law Enforcement Cooperation Working Group“ (LECWG) der ,Eu-
ropean Financial Coalition“ (EFC) in Brissel vertreten.
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13. Glossar

Adult check (Dt: Altersnachweissystem) Ein System, das dem Jugendschutz dient. Es ermég-
licht, Minderjahrigen den Zugang zu bestimmten Websites zu verwehren.
Chat Elektronische Kommunikation in Echtzeit, meist tUber das Internet.

Cloud Computing

(Zu Deutsch etwa Rechnen in der Wolke) Cloud Computing bezeichnet IT-
Infrastruktur (Rechenkapazitat, Datenspeicher von Computern und Servern), die
aus verschiedenen Teilen der Welt Uber ein Netzwerk, wie das Internet, zur Verfu-
gung gestellt werden. Statt Systemanwendungen und Daten auf einigen wenigen
lokalen Rechnern zu speichern, wird die Rechenlast zur optimalen Ressourcennut-
zung auf moglichst viele Rechner verteilt und so von einer Vielzahl von Servern in
der ganzen Welt (sozusagen einem “Wolkenhaufen”) bereitgestellt. Eine leistungs-
starke Bandbreite ist eine der Grundvoraussetzungen fir Cloud Computing.

Cyberbullying

Von Cyberbullying kann gesprochen werden, wenn mit Hilfe moderner Kommunika-
tionsmittel wie Handy, Chat, sozialer Internet-Netzwerke wie Netlog oder Facebook,
Videoportale oder Foren und Blogs diffamierende Texte, Bilder oder Filme verof-
fentlicht werden, um Personen zu verleumden, blosszustellen oder zu belastigen.
Dabei erfolgen die Angriffe in der Regel wiederholt oder tber langere Zeit und die
Opfer zeichnen sind durch besondere Hilflosigkeit aus.

One-Click-hosting

One-Click-Hosting bietet Anwendern die Mdglichkeit, bei Anbietern Dateien (haupt-
sachlich Video- und Audiodateien) unmittelbar und ohne vorherige Anmeldeproze-
dur zu speichern. Der Anwender erhdlt eine URL, unter der die Datei angezeigt und
heruntergeladen werden kann.

Peer-to-Peer

(Engl. peer fur Gleichgestellter) In einem Peer-to-Peer-Netz haben Mitglieder Zugriff
auf gemeinsame Dateien und kénnen diese auch mit Dritten austauschen.

Phishing

Methode, mit der versucht wird, Uber gefalschte WWW-Adressen an Daten eines
Internet-Benutzers (Passwort, Benutzername usw.) zu gelangen.

Harte Pornografie

Sexuelle Handlungen mit Kindern (Synonym: Padopornografie), Tieren oder
menschlichen Ausscheidungen oder auch Gewalt darstellende sexuelle Handlun-
gen (Art. 197 Zziff. 3 StGB).

Hashwerte

Eindeutig zuordenbarer Kennwert eines Bildes (digitaler Fingerabdruck)

Proxy

(Von engl.: proxy = Stellvertreter) Kommunikationsschnittstelle in einem IT-Netz
zwischen Klient und einem Server, Gber den beispielsweise eine Website aufgeru-
fen wird.

Redirect Service

Ein Weiterleitungs-Dienst (engl.: redirect service) wandelt lange URLs in kurze um,
die leicht zu merken sind. Der Browser wird angewiesen, ohne Verzdgerung tber
eine verkiurzte URL den Inhalt der angegebenen Seite aufzurufen.

Spam

Als Spam werden unerwinschte, in der Regel auf elektronischem Weg Ubertragene
Nachrichten bezeichnet, die dem Empféanger unverlangt zugestellt werden. Spams
werden oft zu Werbezwecken versandt, bisweilen auch, um in einem Benutzersys-
tem Malware (ein Schadprogramm) einzuschleusen.

Streaming

Das Ubertragen von Audio- oder Videodateien. Dateien werden nicht erst vollstan-
dig auf ein System, sondern kontinuierlich Uber ein Computernetz heruntergeladen.
Es braucht somit keine komplette Datei heruntergeladen zu werden, ein “Reinh6-
ren” wird moglich.

URL

Uniform Resource Locator (dt. einheitlicher Quellenanzeiger) Eine aus Ziffern und
Zahlen bestehende Adresse (umgangssprachlich: Internetadresse).
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14. Trends 2010

Ein wichtiges Merkmal des letzten Jahres stellt die Zunahme der Meldungen betref-
fend kinderpornografischer Inhalte im Internet dar. Die Tendenz der letzten Jahre
wurde auch 2010 bestétigt. Die Speicher- und Distributionsmdglichkeiten fur strafba-
re Inhalte im Internet sind vielfaltig und erleben eine rasante Entwicklung. Was den
Modus Operandi betrifft, so erweisen sich die Tater als sehr flexibel und anpassungs-
fahig. Stark zugenommen hat die Nutzung von sozialen Netzwerken zum Austausch
kinderpornografischer Inhalte innerhalb geschlossener Benutzergruppen.

Die Zunahme der Meldungen von Betrugsopfern beziehungsweise Betrugsversuchen
im Internet hat KOBIK im Berichtsjahr stark beschaftigt. Neue Modi Operandi sind
aufgetaucht, aber auch altbekannte und meist leicht durchschaubare Betrugsma-
schen, auf die immer wieder Opfer hereinfallen. Dabei werden bewusst grenziber-
schreitende Mechanismen eingesetzt, die eine Strafverfolgung schwierig und kom-
plex gestalten. Dieser Umstand zeigt einerseits die Bedeutung der Forderung inter-
nationaler Koordination im Bereich Internetkriminalitat auf, aber andererseits auch,
dass die Pravention und Sensibilisierung der Internetbenutzer oftmals das effizien-
teste Mittel im Kampf gegen Online-Betrug darstellen. Unter Einhaltung einfachster
Vorsichtsregeln kdnnen die meisten Betrugsfélle rechtzeitig als solche erkannt wer-
den. Viele Betriiger nutzen frei zugangliche Daten, um ihre Opfer gezielt anzugehen.

2010 konnten die Ressourcen im Bereich der aktiven Recherchen in Peer-to-Peer-
Netzwerken erhéht werden. Die aktive Recherche stellt immer noch das wichtigste
Mittel der Koordinationsstelle zur Bekampfung der Internetkriminalitat in der Bekamp-
fung der Kinderpornografie im Internet dar, hat aber auch einen wichtigen Einfluss
auf die Sensibilisierung der Téater, die sich nie in einem rechtsfreien Raum wahnen
kénnen. Um mit den technischen Veranderungen und dem angepassten Verhalten
der Tater Schritt zu halten, werden die von KOBIK eingesetzten Hilfsmittel und Ar-
beitsmethoden laufend weiterentwickelt.

Den Schwierigkeiten bei der Identifizierung von Personen, welche mit Mobiltelefonen
auf das Internet zugreifen, wird im Rahmen der Revision des Bundesgesetzes betref-
fend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) Rechnung getra-
gen. Zudem wird das BUPF den technischen Entwicklungen angepasst und erfasst
das Internet nun ausdricklich, also auch E-Mail-Verkehr und Internettelefonie.

KOBIK — Jahresbericht 2010 21/21




